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Rechtsextreme rekrutieren auf allen Kanadlen

Gezielte Ansprache von Jugendlichen iiber Communitys, Messenger und Co.

Pradsent, hilfsbereit und lebensnah: Rechtsextreme nutzen
im Social Web mittlerweile alle verfiigbaren Plattformen und
einen perfiden Mix aus Strategien, um Heranwachsende
neugierig zu machen und gezielt mit ihrer menschenverach-
tenden ldeologie zu beeinflussen. Hieriiber erreicht ihre
Propaganda Jugendliche aus verschiedenen Lebenswelten
und flieBt auch in szeneferne Web-Debatten ein.

Rechtsextreme setzen auf Online-Trends

Rechtsextreme bespielen parallel sdmtliche jugendaffine
Plattformen und Kommunikationsdienste mit ihrer Propa-
ganda und mischen sich in moglichst viele Netzdiskurse ein,
um User zu erreichen. Sie orientieren sich an aktuellen
Trends der Onlinekommunikation, versuchen "up-to-date"
zu sein und damit ihren Einfluss gerade bei Jugendlichen zu
vergrofRern. Die unterschiedlichen Angebote sind gut ver-
netzt und generieren so insgesamt eine hohe Reichweite.
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Plaudern mit dem Lieblingsrocker: Via Teamspeak gehen rechtsex-
treme Musiker mit ihren Fans auf Tuchfiihlung. (Quelle: Facebook,
FSN.tv)

Insbesondere liber Kommunikationsdienste wie WhatsApp
oder Teamspeak sind junge User der negativen Beeinflus-
sung unmittelbar ausgesetzt.

Februar 2017

Da sich die dortige Kommunikation der Kontrolle von aulRen
entzieht, besteht hier in besonderem Mal3e die Gefahr, dass
sie sich unbemerkt radikalisieren. Die Dienste werden auch
eingesetzt, um eine verdeckte, szeneinterne Vernetzung zu
organisieren. Einladungslinks finden sich auf den 6ffentlich
einsehbaren Profilen in den reichweitenstarken Netzwerken.

Mix sozialer Medien als Propagandastrategie

Facebook dient Rechtsextremen als Socialising-Instru-
ment, Twitter der kurzen und aktuellen Information an
die Gefolgschaft und YouTube der Verbreitung von Ak-
tions-, Mobilisierungs- und Musikvideos. Neue Musik
von rechtsextremen Bands findet sich auf Diensten wie
Bandcamp und Soundcloud, iiber Instagram werden
personliche Eindriicke vermittelt, bei Tumblr weltan-
schauliche Collagen und hippe Memes gestreut. Mit
WhatsApp, Snapchat, Telegram und der Konferenzsoft-
ware Teamspeak setzt die Szene auf Kommunikations-
trends und unmittelbare Kontaktpflege. Ergdanzend
werden Ausweichplattformen wie das russische Soziale
Netzwerk VK genutzt, um besonders drastische und in
Deutschland strafbare Inhalte zu verbreiten.

Musik, Subkultur und Lifestyle als Lockmittel

Eine verbreitete Strategie ist es, Jugendliche durch harmlos
formulierte und gestaltete Inhalte zu locken. Professionell
betreibt dies die "ldentitdre Bewegung". Seit der Griindung
des deutschen Ablegers im Jahr 2012 hat sie ihre Kommuni-
kationsstrategie professionalisiert. Dadurch konnte sie 2016
groRe mediale Aufmerksamkeit erzielen und zahlreiche neue
Anhdngerinnen und Anhdnger rekrutieren.

Aktionen wurden medial inszeniert und liber das Social Web
mit jugendlichen Lebenswelten verkniipft. Im Juni 2016 ver-
offentlichte beispielsweise eine Gruppierung aus Halle ein
Musikvideo, dessen Inhalt als "identitdrer Rap" beschrieben
wird.



Der Kiinstler kniipft an die Debatte iiber die "Fliichtlings-
krise" und eine angeblich drohende "Islamisierung" Europas
an und nutzt Hip-Hop als jugendaffines Stilmittel. Das Mu-
sikvideo und der Song wurden zeitgleich in allen moglichen
Prasenzen der Gruppierung und ihr nahestehender Personen

parallel eingebunden.
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"ldentitdrer Rap": Jugendaffine Musik mit rechtsextremen Botschaf-
ten wird im Social Web verlinkt. (Quelle: Facebook)

Mit dieser Strategie erreicht die "ldentitare Bewegung" hohe
Klickzahlen: Nachdem die bekannte Musikgruppe Jennifer
Rostock einen Anti-AfD-Song veroffentlichte, erstellte eine
Aktivistin der Identitdren Bewegung einen Gegensong, der
geschickt in die laufende Debatte eingebunden wurde. In-
nerhalb von 10 Tagen klickten User das pro-AfD-Video iiber
330.000 Mal bei YouTube an.

Erstkontakt liber persdnliche Ansprache

Die Identitdre Bewegung setzt bei ihrer Social-Web-Strategie
auch auf Privat-Accounts ihrer Mitglieder, die in Hauptka-
ndle eingebunden werden. Die Profile wirken auf den ersten
Blick harmlos, geben zum Beispiel Tipps zur Selbstverteidi-
gung oder zeigen so genannten "Foodporn". Freundliche
Aufmachung, alltdgliche Themen und persdnliche Ansprache
sollen die Hemmschwelle zur Kontaktaufnahme senken.
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"lIdentitdrer Food-Blog": Akteure tarnen ihre Propaganda als hippes,
lebensweltnahes Angebot (Quelle: Instagram)

Erst die genaue Betrachtung erschlieRt die rechtsextremen
Botschaften, die meist in Form von Memes und Bildern ju-
gendgerecht verpackt werden. Ahnliche Strategien verfolgen
auch andere rechtsextreme Akteure, z.B. der NPD-Bundes-
vorsitzende Frank Franz, der sich auf seinem Instagram-Pro-
fil als Modeblogger in Szene setzt.

Menschenverachtung als Naturschutz getarnt

Eine Strategie rechtsextremer Gruppierungen ist es, sich als
Natur- oder Tierschutzgruppe zu tarnen. Um Jugendliche
anzusprechen, agieren Neonazis der Misanthropic Division
als "Block Widar" oder "Greenline Front Deutschland" und
geben sich umweltbewusst. An Stelle von Schusswaffen und
Kriegsgerdten finden sich auf diesen Seiten Bilder von Auf-
rdumaktionen in deutschen Wadldern, Anleitungen zum Bau
von Vogelhduschen oder empdrte Aussagen iiber die Miss-
handlung von Tieren.
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"Greenlinefront Deutschland": Neonazis kddern mit Umwelt- und
Tierschutz. (Quelle: vk.com; Original unverpixelt)

Mit dieser harmlos wirkenden Propaganda gelingt es der
militanten Gruppierung, unter dem Radar zu bleiben und
auch populdre Dienste unerkannt zu bespielen. Jugendliche
kénnen darauf leicht reinfallen, da der militante Hinter-
grund der Organisation nicht erkennbar wird. Ist das Inte-
resse einmal geweckt, wird die Moglichkeit des direkten
Kontakts iiber Messenger-Dienste dazu genutzt, junge Men-
schen enger an die Gruppierung zu binden. Meist kommen
dabei verschliisselte Dienste wie Threema zum Einsatz, de-
ren Kommunikation nicht einsehbar ist.

Militante Neonazis nutzen Ausweichdienste

Da rechtsextreme Gruppen auf den groRen Plattformen wie
Facebook in der Vergangenheit immer wieder geléscht wur-
den, spielt das russische Pendant VK fiir diese Akteure eine
besondere Rolle. Rechtsextreme kdnnen dort unbehelligt zu
rassistisch motivierter Gewalt anstacheln und beispielsweise
Bilder ihrer Schusswaffen mit Aussagen wie "aufgeriistet.
Projekt Kanackenabwehr lduft!" posten. Der Betreiber l6scht
fast keine unzuldssigen Inhalte.
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Auch die Misanthropic Division verbreitet ihre militante und
menschenverachtende Propaganda auf der Plattform. Hoh-
nisch kommentierte Bilder von KZ-Gedenkstattenbesuchen
oder antisemitische Memes werden dort eingestellt und die
Links dann iiber populdre Social-Media-Angebote einem
breiten Userkreis zuganglich gemacht.

Misanthropic Division: Anhdnger der Gruppe prasentieren bei VK ihre

Waffen. (Quelle: vk.com; Original unverpixelt)

Dieselbe Strategie nutzt auch die bekannte Gruppierung
"Anonymous.Kollektiv". Seit der Loschung ihrer Facebook-
Seite stellt deren Kopf bei Diensten wie der Videoplattform
vid.me vermeintliche Produktvideos fiir Schreckschusspisto-
len ein. In den Videos wird "zu Demonstrationszwecken" auf
Fotos von Politikern wie Heiko Maas geschossen. Der Betrei-
ber vid.me reagierte nach Meldung durch jugendschutz.net
rasch und entfernte das gesamte Profil.

Plattformen miissen I6schen und kooperieren

Bei seinen Recherchen dokumentiert jugendschutz.net auf
allen Plattformen immer wieder JugendschutzverstoRe wie
Kennzeichen verfassungswidriger Symbole, volksverhetzende
Aussagen und extreme Gewaltdarstellungen. Wahrend die
Identitare Bewegung meist unterhalb der Grenze zum
RechtsverstoR agiert, um harmlos zu wirken, treten Gruppen
wie die Misanthropic Division auch aggressiver auf, um ge-
waltbereite Jugendliche direkt anzusprechen.

Die groRen Anbieter wie Facebook und Google 16schen nach
einer direkten Kontaktaufnahme von jugendschutz.net ge-
meldete Inhalte meist schnell. Demgegeniiber haben neue
Dienste haufig keine Nutzungsbedingungen, die Hassinhalte
untersagen, oder keine hinreichenden Meldemadglichkeiten.
Einige Anbieter reagieren lediglich in Ausnahmefallen und
entwickeln sich so zu szenebekannten, "sicheren Hafen" fiir
rechtsextreme Propaganda. Hinzu kommt: Werden rechts-
extreme Beitrdge auf einer Plattform geldscht, knnen sie
liber eine andere schnell wieder eingestellt und dezentral
verfligbar gemacht werden.

Um diese Entwicklung einzuddmmen, miissen die Betreiber
von jugendaffinen Diensten VerstéRe nicht nur konsequent
und schnell ahnden, sondern gemeinsam den systemati-
schen Missbrauch ihrer Angebote durch rechtsextreme Grup-
pierungen verhindern. Parallel muss der Druck auf Dienste
wie VK erhoht werden, um sichere Plattformen fiir Hassin-
halte zu verhindern.

Hintergriinde zur Arbeit im Bereich politischer
Extremismus

Im Rahmen seiner Projektarbeit zum politischen Extre-
mismus recherchiert jugendschutz.net rechtsextreme An-
gebote im Netz und entwickelt Gegenaktivitdten. Die Ar-
beit im Bereich Rechtsextremismus wird gefordert vom
Bundesministerium fiir Familie, Senioren, Frauen und
Jugend im Rahmen des Bundesprogramms ,,Demokratie
leben!".

Gefordert vom im Rahmen des Bundesprogramms
* Bundesministerium
b fiir Familie, Senioren, Frauen .
und Jugend Demokratie {e /e
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