Jugendschutzrisiken in Zusammenhang mit dem Handy betreffen die
Bereiche Content (ungeeignete Inhalte), Contact (riskante Kommuni-
kation) und Commerce (Kostenrisiken). Das Handy bereichert die Le-
benswelt von Kindern und Jugendlichen, daher ist es notwendig, dass
sich Kinder und Jugendliche selbst, Eltern, Pidagoginnen und Pada-
gogen sowie Mobilfunkunternehmen moglichst friihzeitig mit der
Minimierung dieser Risiken beschaftigen.

Mobile Risiken -

Jugendschutzrelevante Aspekte von
Handys und Spielekonsolen

Ulrike Behrens und Lucie Hohler

Content, Contact und Commerce:
Risiken bei der mobilen Medien-
nutzung

Das Handy hat sich in den letzten Jahren zu ei-
ner konvergenten Plattform fur Fotografie, Vi-
deo, Spiele, Musik, Rundfunk und Internet ent-
wickelt. Damit vereinen sich dort auch die Ri-
siken dieser Medien. Sie lassen sich pragnant mit
den Begriffen Content, Contact und Commerce
beschreiben. Nigel Williams von childnet inter-
national prégte diese Bezeichnungen zundchst
fur die Risiken, denen Kinder und Jugendliche
im Internet ausgesetzt sind.
Der Begriff Content verweist auf ungeeignete
Inhalte. Wenn Kinder und Jugendliche per
Handy im Internet surfen, stoBen sie dort auch
auf ungeeignete und unzuldssige Inhalte wie
pornografische, gewalthaltige oder rassistische
Webseiten. Handys werden von Kindern und
Jugendlichen aber auch dazu genutzt, proble-
matische Film- oder Fotoaufnahmen zu spei-
chern, selbst zu erstellen und zu tauschen.

Der Contact-Bereich umfasst Risiken, die sich
bei Kontakten ergeben kénnen, die tber das
Handy vermittelt werden. Beliebte Internet-
dienste wie Chats und Instant Messenger wer-
den zunehmend handytauglich. Hier besteht
die Gefahr sexueller Beldstigungen oder der
Ausspahung personlicher Daten.

Commerce bezeichnet den Risikobereich, der
in den letzten Jahren am intensivsten im
Zusammenhang mit dem Handy diskutiert
wurde: Dessen Potenzial als ,Kostenfalle" fur
Kinder und Jugendliche.

Kinder und Jugendliche sind experimentierfreu-
dige und kreative Handynutzer und erschliefen
sich neue Funktionen auch in der Clique. Sie
werden so jedoch auch schnell mit neuen Ge-
fahren konfrontiert. Eine groRe Brisanz erhalten
diese Risiken durch die Mobilitdit des Handys:
Kinder kénnen so, egal wo sie sich gerade auf-
halten, mit ungeeigneten Inhalten oder Uber-
griffen konfrontiert werden. Fir Eltern wird es
sehr viel schwieriger, ihre Kinder zu schiutzen.



Content: Ungeeignete Inhalte

.. beim Surfen im WAP

Kinder, die mit ihrem Handy online gehen, gelan-
gen zundchst auf das Portal des Mobilfunkbetrei-
bers (z. B. t-zones, Vodafone Life). Diese Portale
bieten Zugang zu Informationen, Produkten und
Diensten des Betreibers und von Vertragspart-
nern. Das kdnnen Klingelténe, Chats oder Wetter-
auskiinfte, Nachrichten- und Shoppingseiten sein.
Der Uberwiegende Teil dieser WAP-Inhalte ist
fur Kinder und Jugendliche nutzlich und unpro-
blematisch. Die WAP-Portale présentieren aber
auch Sex-Angebote mit aufreizenden Bildern,
Videos oder Handy-Games. Einige dieser Dar-
stellungen sind fur Kinder und Jugendliche nicht
geeignet. Typisch ist auch eine sexistische, her-
abwirdigende Sprache, etwa Beschreibungen
wie ,Geile Teenies ziehen sich aus" oder ,Sexy
Latina-Flittchen".
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Die Schutzmafinahmen bei diesen Inhalten sind
nicht bei allen Anbietern ausreichend. Zum Teil
wird lediglich das Alter abgefragt, ohne die
Angaben zu Uberprifen. So kénnen auch Min-
derjahrige auf Inhalte zugreifen, die fur sie un-
geeignet sind. Wenn Eltern fur das Handy ihres
Kindes eine Sperre fur Inhalte ,ab 16" einrichten
lassen, werden diese Inhalte auf den WAP-Por-
talen der Mobilfunkanbieter blockiert. Vorschau-
bilder und Demos sind teilweise aber immer
noch zugdnglich. Pornografische Inhalte fir das
Handy werden von deutschen Mobilfunkbe-
treibern im WAP nur in geschlossenen Benutzer-
gruppen flr Erwachsene zugédnglich gemacht,
die ihr Alter verldsslich nachgewiesen und sich
bei jeder Nutzung authentifiziert haben. Gleiches
gilt fur Erotiksender im mobilen TV-Angebot.

.. beim Surfen im Internet

Es ist fur neugierige Kinder und Jugendliche je-
doch nicht schwer, das Portal der Mobilfunkan-
bieter zu verlassen und zu anderen Websites im
In- und Ausland zu surfen. Internetfdhige Han-
dys kénnen Uber Mini-Browser auch normale
Web-Seiten darstellen. In aktuellen Handy-
Browsern kénnen beliebige WAP- oder Web-
Adressen eingegeben werden. Damit eréffnet das
Handy Zugang zum gesamten Internet mit allen
bekannten Chancen und Risiken, das heilst der
ganzen Bandbreite ungeeigneter, jugendgefahr-
dender oder illegaler Inhalte. Wéhrend in
Deutschland die Verbreitung von Pornografie,
Gewalt und Rassismus verboten ist und deutsche
Anbieter bei ungeeigneten Inhalten einen Zu-
gangsschutz einrichten mussen, sind diese Ange-
bote im Ausland haufig zuldssig und ohne Schutz-
malnahmen verfugbar. Jugendschutzfilter sollen
den Zugriff auf unzuldssige Seiten blockieren und
einen altersdifferenzierten Zugang zum Internet
ermoglichen. Entsprechende Kindersicherungen,
wie sie beispielsweise von T-Online oder AOL fiir
den stationdren Internetzugang kostenlos ange-
boten werden, bietet bisher kein Mobilfunkan-
bieter an. Derzeit ist fur das Handy nur eine
komplette Sperre des Internetzugangs moglich.



... bei Handy-Downloads

Problematische Bilder und Videos kdnnen auch
auf anderen Wegen auf das Handy gelangen,
zum Beispiel Uber das ,fixed' Internet am heimi-
schen PC. Mobilfunkbetreiber und sogenannte
Content-Anbieter bieten auf ihren Websites den
kostenpflichtigen Download von Musik, Bildern
und Spielen an, um das Handy individueller und
unterhaltsamer zu gestalten. Haufig sind dort
auch Bereiche mit fir Kinder ungeeigneter ,Ero-
tik" zu finden, darunter zum Beispiel Logos in
Kategorien wie ,Dicke Briste", ,Luxusluder und
Pornostars" und ,Heife Hintern" oder Videos
mit dem Titel ,British Babes Gone Wild — Titten,
Kusse, Arsche". In der Regel kénnen Minderjih-
rige ungehindert darauf zugreifen, die Angebote
sind hochstens mit einer Warnung wie ,erst ab
16 Jahren geeignet" versehen. Die angebotenen
Bilder kédnnen die Nutzerinnen und Nutzer sich
auf den Websites anschauen, aussuchen und per
SMS oder den Anruf bei einer bestimmten
Nummer bestellen. Sie werden dann auf das
Handy heruntergeladen. Fir deutsche Anbieter
bestehen dabei gesetzliche Schutzpflichten: Sie
durfen Produkte, die Kinder und Jugendliche in
ihrer Entwicklung beeintrachtigen kénnen, nur
mit einem wirksamen Zugangsschutz prdsentie-
ren und verkaufen. Ausldndische Angebote sind
generell frei zugdnglich.

... bei Handy-Games

Zur Produktpalette der Content-Anbieter geho-
ren auch Handyspiele, die man kaufen und per
Download auf das Handy holen kann. Die Band-
breite reicht von Quiz- und Geschicklichkeits-
spielen Uber Jump'n'Runs bis hin zu Action-
Games. Problematisch sind dabei vor allem Ero-
tik-Games, Kriegsspiele und Ego-Shooter (z. B.
Doom). Die Kriegs- und Action-Spiele, oftmals
Anpassungen bekannter PC- und Konsolen-Titel,
wirken wegen der kleinen Handy-Displays nicht
so brutal wie die Vorbilder, weil keine detaillier-
ten Gewaltdarstellungen moéglich sind. Aufgrund
der Spielkonzepte sind sie zum Teil trotzdem
nicht fir Kinder und Jugendliche geeignet. Im

Bereich der Erotik-Games gibt es Strip-Poker,
Puzzle- und Arcade-Spiele, bei denen Nacktfo-
tos als Gewinn winken. In manchen Spielen
mussen Frauen auch per Tastendruck penetriert
werden. Diese Spiele verwenden eine sexisti-
sche Sprache und transportieren problematische
Rollenbilder. Handy-Games miussen, anders als
Spiele auf CD-ROM oder DVD, keiner Freiwilli-
gen Selbstkontrolle (wie der USK) zur Prifung
vorgelegt werden. Es gibt daher kaum Alters-
empfehlungen bei Handyspielen, an denen sich
Eltern orientieren kénnten. Sie mussen sich ein
eigenes Bild davon machen, ob ein Spiel fur die
jeweilige Altersgruppe geeignet ist, und auch
selbst Sorge dafur tragen, dass ihre Kinder nur
geeignete Spiele downloaden.

... Gewalt- und Pornovideos auf dem Handy
Ein Thema, das in letzter Zeit stark in den Me-
dien diskutiert wurde, sind Videos mit brutalen
und pornografischen Inhalten, die Kinder und
Jugendliche auf ihren Handys gespeichert haben
und die auf Schulhofen kursieren. Die Darstel-

Héufig auf Handys zu findendes Gewalt-Video:
Exekution eines Soldaten



lungen reichen von ,einfacher' Pornografie tiber
. Tasteless"-Darstellungen (z. B. Nahaufnahmen
von Unfallopfern) und ,Snuff-Videos" (z. B. Ent-
hauptung) bis hin zu Tier- und Gewaltpornogra-
fie (z .B. brutale Vergewaltigungen). Diese Inhal-
te, deren Verbreitung in der Regel strafbar ist,
werden meist tiber Tauschborsen, Videoplattfor-
men und einschldgige Websites auf den heimi-
schen PC heruntergeladen, auf das Handy uber-
tragen und dann Uber drahtlose Schnittstellen
wie Bluetooth von Handy zu Handy getauscht.

Besondere Problematik: ,,Happy Slapping"
und ,Cyberbullying"

Als ,Happy Slapping" (,Fréhliches Schlagen')
wird verharmlosend das Phanomen bezeichnet,
dass Jugendliche Gewalttaten begehen, um die-
se mit dem Handy zu filmen. Sie priigeln und
verletzen dabei schwdchere Personen (z. B. Ob-
dachlose oder Behinderte) oder zwingen Mit-
schiler zu erniedrigenden Handlungen. Insbe-
sondere Mddchen werden in peinlichen Situati-
onen gefilmt (z. B. auf der Schultoilette) oder
durch heimliche Aufnahmen sexuell erniedrigt.
Manche nutzen diese Handyvideos auch, um Mit-
schiiler zu bedrohen oder zu erpressen. Konflikte
werden durch demdtigende Bilder per MMS oder
gezielten Telefonterror fortgefuhrt. Dieses Mob-
bing, das als ,Cyberbullying" bezeichnet wird,
erreicht mit dem Handy eine neue Qualitdt:
Beleidigungen und Einschiichterungen verfolgen
die Opfer in ihre Privatsphdre, in der sie bisher
geschitzt waren. Besonders problematisch ist
es, wenn erniedrigende Bilder auch im Internet
prasentiert werden (z. B. bei YouTube, in ein-
schlégigen Foren oder auf Schiilerseiten). Ist das
demitigende Material erst einmal im Umlauf,
ldsst es sich nicht mehr zurlickholen. Es gilt hier,
das Unrechtsbewusstsein von Kindern und Ju-
gendlichen zu scharfen und sich unter ethisch-
moralischen Gesichtspunkten mit unzuldssigen
Inhalten und Ubergriffen auseinander zu setzen.
Wenn Jugendliche anderen Minderjdhrigen un-
zuldssige Bilder und Videos zeigen, kann dies
auch ein Straftatbestand sein.
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Contact: Belastigungen und
riskante Kontakte

.. auch in Handy-Chats

Das Chatten ist bei Kindern und Jugendlichen
sehr beliebt und inzwischen auch tUber das Handy
moglich. GroRe WAP-Portale bieten dazu Chat-
Rdume an, es gibt auch bereits spezielle Instant
Messenger wie ICQ oder MSN flur mobile Gerate.
Unsere Recherchen in mobilen Chats haben
gezeigt, dass dort dhnliche Jugendschutzproble-
me auftreten wie in Internet-Chats. Es kommt
regelmaBig zu sexuellen Beldstigungen insbeson-
dere von Médchen (etwa durch Fragen nach dem
Aussehen, nach sexuellen Praktiken oder nach
Telefonsex). Weiterhin zeigen Erfahrungen aus
den Internet-Chats, dass Erwachsene auch ver-
suchen, mit Gesprdchen Uber harmlose Dialoge
das Vertrauen von Kindern zu gewinnen (,Groo-
ming"), um sie zu realen Treffen zu bewegen. Ein
sexueller Missbrauch kann die schlimme Folge
sein (vgl. dazu ausfuhrlich www.chatten-ohne-

die kunst 2unge.
13:42 Privat Uamu-ﬂz >
Mz2zberlin....

Danke

13447 Prival von
lel: ”I._“"l HH:

13:42 Diva1979;

Beldstigung in mobilen Chats: Privatnachricht an
die vermeintlich 14-Jahrige ,Vanny-92§"



risiko.net). Da die Kommunikation tUber WAP
immer noch relativ teuer ist und Uber die Han-
dytastatur nicht so schnell getippt werden kann,
sind die Ubergriffe meist direkter und sehr
knapp formuliert.

Sicherheitsmalnahmen sind bisher kaum vor-
handen: Die meisten WAP-Chats sind zwar erst
.ab 16" freigegeben, das Alter muss aber ledig-
lich per Klick bestatigt werden. Von Sperrfunkti-
onen, die Inhalte flr Erwachsene blockieren,
sind die Handy-Chats meist nicht betroffen.
Filter sollen das Versenden von sensiblen Daten
wie der Handynummer oder Adresse verhindern,
sind aber leicht zu umgehen: Gibt man zum
Beispiel die Nummer mit Leerzeichen zwischen
den Zahlen ein, greift der Filter nicht.

Commerce: Hohe Kosten

... durch ,PING"-Anrufe, Premium-SMS,
Televoting

Die ,Kostenfalle Handy" wurde in den letzten
Jahren intensiv in den Medien diskutiert, weil die
Unerfahrenheit von Kindern und Jugendlichen
haufig gezielt ausgenutzt wurde. Aufgrund von
Verbraucherschutzinitiativen und gesetzlichen
Verschdrfungen machen viele Anbieter inzwi-
schen deutlichere Kostenangaben fiir Klingelto-
ne, Logos, Spiele und Videos. Trotzdem k&nnen
bei der Handynutzung immer noch hohe Kosten
entstehen, die insbesondere flir Kinder nicht er-
kennbar sind oder von ihnen falsch eingeschatzt
werden. Zudem weckt die intensive Werbung auf
TV-Sendern und in Kinder- und Jugendzeitschrif-
ten Begehrlichkeiten. Kostenverursacher kénnen
Premium-SMS-Nummern sein, mit denen Klin-
gelténe und Spiele bestellt werden und die teil-
weise mit einem Abonnement verbunden sind,
oder auch TV-Gewinnspiele, an denen sich die
Zuschauer per Handy beteiligen. Betrigerische
Angebote wie zum Beispiel Flirt'-Chats mit
Nachrichten wie ,Hallo! Wir kennen uns doch
aus dem Chat. Ich fand dich voll siR. Melde dich
unter XXXXX." sind in der Regel von professio-

nellen Chattern geschrieben, die zu teuren Ant-
worten animieren sollen. Bei sogenannten
.PING"-Anrufen klingelt das Handy nur einmal
kurz, um den Angerufenen dazu zu bewegen,
die unbekannte teure Nummer zurtickzurufen.

Risiken bei mobilen Spielekonsolen

Mit tragbaren Spielekonsolen wie dem Nintendo
DS und der Playstation Portable (PSP) von Sony
spielen Kinder und Jugendliche nicht nur, sie
kénnen inzwischen auch Gber WLAN im Inter-
net surfen oder mit anderen Spielerinnen und
Spielern in aller Welt gemeinsam spielen.
Zudem koénnen die Nutzerinnen und Nutzer

| & (K

£ gz688

echt schin, wiirdest du mich
denn kennenlernen wollen? das
Wiirde mich ja echt freuen denn
ich bin ja auch auf der suche!
grins, wie heisst du denn?

Spam-SMS, die zu Flirt-Chat bewegen soll

damit teilweise auch Filme und Fotos anschau-
en, Musik hoéren und in begrenztem Umfang
kommunizieren und chatten, und das — dank der
Mobilitdt — immer und Uberall.



Internetzugang per Nintendo und PSP

Die Internetnutzung Uber die Konsolen ist tat-
sdachlich | kinderleicht'. Beim Nintendo DS muss
dafiir eine Browsersoftware gekauft werden, die
wie ein Spielemodul in die Konsole gesteckt
wird. Die PSP besitzt schon bei Auslieferung ei-
nen Browser. Der Internetzugang funktioniert
Uber ,Hotspots' an offentlichen Platzen wie Ca-
fés oder Bahnhofen oder tber eine WLAN-
Verbindung, wie es sie bereits in vielen Haushal-
ten gibt. So kénnen Kinder und Jugendliche sich
mit vergleichsweise geringem technischem Wis-
sen und ohne zusitzliche Kosten ins Internet
einwdhlen. Dort kénnen sie — wie auf dem Handy
oder PC — mit Sex-Seiten, gewalthaltigen und
rassistischen Inhalten konfrontiert werden.

Chat- und Spielpartner — Kontakte fast
ohne raumliche Grenzen

Fur das vernetzte Spielen auf mobilen Spielekon-
solen bestehen zwei Méglichkeiten: Per Funkver-
bindung direkt von GCerdt zu Gerdt oder per
Internetverbindung zum Spielen im weltweiten
Netz. Die direkte Funkverbindung ist rdumlich
sehr beschrankt. Kinder und Jugendliche kon-
nen beispielsweise mit Freunden zuhause leicht
den Kontakt zwischen den Spielekonsolen her-
stellen. Beim Nintendo DS kann man Uber diese
Funkverbindung auch ohne Spiel nur Uber die
Konsole mit Freunden in der Ndhe (ca. zehn bis
30 Meter) kommunizieren: Das Chat-Programm
PictoChat ist auf dem Gerdt vorinstalliert. Ein
erheblich erweiterter Kontaktraum Idsst sich tber
eine Internetverbindung herstellen: So kann mit
Spielerinnen und Spielern aus aller Welt gespielt
werden. Nintendo hat hier fur den DS eine
Sicherheitslésung vorgesehen: Jede Spielerin
bzw. jeder Spieler erhdlt im jeweiligen Spiel
einen sogenannten Freundescode. In der Regel
kénnen die Spieler erst nach dem Austausch
dieses Codes eine Verbindung aufbauen und
miteinander spielen. Theoretisch kénnen so nur
Spielerinnen und Spieler, die sich bereits kennen
(z. B. Schulfreunde), diesen Code austauschen.
Im Internet haben sich jedoch Foren etabliert, in
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Surfen im WWW (ber den Nintendo DS

denen viele Spielerinnen und Spieler Freundes-
codes und personliche Daten veroffentlichen,
um neue Spielpartner zu finden. Die Erfahrun-
gen aus dem Chat-Bereich zeigen, dass diese
Informationen immer wieder von Padokriminel-
len missbraucht werden und dass es so zu
Beldstigungen kommen kann.

Magliche Sicherheitseinstellungen fiir
Spielekonsolen

Fur die Spielekonsolen sind Jugendschutzein-
stellungen méglich. Bei beiden Konsolen kann

PSP- USK-
Kindersicherungsstufe Alterskennzeichen
9 Keine Jugendfreigabe
7 Freigegeben ab 16 Jahren
5 Freigegeben ab 12 Jahren
3 Freigegeben ab 6 Jahren
2 Ohne Altersbeschrankung

Die Zuordnung der PSP-Kindersicherungsstufe zu
den Alterskennzeichen der USK



der Browser durch ein Passwort gesperrt wer-
den. Beim Nintendo DS besteht daneben die
Méglichkeit, einen Filter einzusetzen, der unge-
eignete Seiten blockieren soll. Fur die PSP kén-
nen Eltern eine Kindersicherung einrichten, die
das Spielen und Ansehen von nicht altersgemé-
Ren Videospielen und Filmen verhindert.

Fazit: Keine einfachen Lésungen —
aber der Einsatz lohnt sich

Das Handy ist das Medium fir Kinder und
Jugendliche, die meisten besitzen bereits ein gut
ausgestattetes Gerdt. Handys haben den Alltag
von Kindern und Jugendlichen stark verdndert
und unterstltzen sie in vielfaltiger Weise. So-
wohl Eltern als auch Kinder fiihlen sich sicherer,
wenn das Kind ein Handy dabei hat. Es erleich-
tert und festigt auch Kontakte zu den Freundin-
nen und Freunden. Nicht zuletzt ist das Handy
mit Kamera und Spielen ein unterhaltendes und
kreatives Medium. Handys bieten also viele
positive Aspekte. Die aufgefiihrten Risiken re-
sultieren zum Teil aus Funktionen der neuesten
Handygeneration, die momentan noch eher Zu-
kunftsmusik zu sein scheinen. Deren Integration
in den (jugendlichen) Medienalltag kann sich
aber sehr schnell vollziehen, da Flatrate-Ange-

bote fur die mobile Internetnutzung auch fur
Jugendliche bezahlbar werden.

Risiken muissen so weit wie moglich und so
frihzeitig wie moglich minimiert werden. Kinder
und Jugendliche selbst sollten lernen, ihr Handy
verantwortlich zu nutzen. Eltern missen sich der
Risiken bewusst sein, entsprechende Regeln fur
die Handynutzung aufstellen und Schutzmal-
nahmen einrichten. Um Eltern die Flrsorge zu
erleichtern, sollten Mobilfunkanbieter ihre Gera-
te in einer kindersicheren Grundkonfiguration
ausliefern. Zumindest missen sie fir Eltern quali-
fiziertere Informationsangebote schaffen und dif-
ferenzierte und einfach zu handhabende techni-
sche Schutzlésungen wie Filter und passwortge-
schiitzte Anwendungen anbieten.
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